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La nube publica se utiliza de muchas formas

dWs & Google Cloud AAzu re
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Almacenar archivos que Ejecutar sitios web y
tradicionalmente se ofertas de servicios
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Y ofrece muchas ventajas

dWs & Google Cloud AAzu re
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Seguridad tradicional frente a seguridad en la nube publica
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ACCESO AL SISTEMA

SOPHOS



Seguridad fisica frente a seguridad logica
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Consideraciones de la seguridad
en la nube
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Ataques automatizados

Time to first login attempt to each honeypot

Sao Paulo || 0:00:52
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Paris
Sydney
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Mumbai
Frankfurt
London
Ireland
0:00 ; ; = : 0:50
Hour:Min:Sec
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SOPHOS Fuente: Exposed: Cyberattacks on Cloud Honeypots, Matt Boddy, Sophos, abril de 2019. g



Ataque de criptojacking automatizado

EQUIPO
DE DESARROLLO
GLOBAL
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LINEA TEMPORAL DEL ATAQUE >-
2 2 AN ok

W
aws s &

Endpoint El atacante El atacante Automatiza el Endurece la
comprometido/ accede a la supervisa la aprovisionamiento  configuracién y
clave robada cuenta en la productividad de instancias revoca el acceso
nube

Q Acceso mediante credenciales ‘;3;‘ Acceso mediante API



Ciclo de lanzamiento mas corto
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Retos del cumplimiento
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Comprobaciones
periodicas

D

Comprobaciones
continuas

Equipos centralizados

Equipos fragmentados
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Seguridad en la nube publica

SOPHOS

«Casi todos los ataques exitosos contra
servicios en la nube se producen porque
el cliente establece configuraciones
incorrectas, realiza gestiones
inadecuadas y comete errores».

Fuente: Gartner Innovation Insight for Cloud Security Posture Management, Neil MacDonald, 25 de enero de 2019
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7 practicas recomendadas
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Conozca sus responsabilidades

SOPHOS

Shared Responsibility

Security Model

Users

Applications

Network Controls

Host Infrastructure

Physical Security

. Customer

On- Public
Premises Cloud Why?

. Platform Provider

compliance

through policy,
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Modelo de responsabilidad compartida

dad Sistema de '
Seourt O . |
intrusiones
Seguridad Aplicaciones y contenido &
EN la nube > |/ responsabilidad
Seguridad Configuracioén Controles de Seguridad
de lared de inventarios acceso de los datos
UI (g) = | Responsabilidad
Seguridad  Servicios del proveedor
DE la nube basicos Informatica Red Almacenamiento Zonas en la nube
de disponibilidad
AWS, Azure, Google
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Modelo de responsabilidad compartida

Seguridad
EN la nube

Seguridad
DE la nube
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Sistema de

prevencion Firewall

del host de next-gen
intrusiones

Seguridad Proxy de salida

Aplicaciones y contenido

Seguridad Configuracioén Controles de Seguridad
de lared de inventarios acceso de los datos
] | @ —
- @ — =
Servicios
basicos Informatica Red Almacenamiento Zonas

de disponibilidad

* Firewall

* Seguridad del host

* Seguridad del SO,
dispositivos, apps

e QGestiondela
posicion en
materia de
seguridad

Responsabilidad
del proveedor

en la nube
AWS, Azure, Google
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9,
Planifique para multiples nubes N ° 2

N.2 DE NUBES
TIPO DE USO PUBLICAS

(entre usuarios de la nube publica)

Utilizando actualmente 2,0
Experimentando con 1,8
Total 3,8

=10]=]%[0]= Fuente: RightScale 2019 State of the Cloud Report de Flexera 17



Véalo todo

—~

® 0 o
Topologia de la red
Flujo del trafico

Desglose completo del inventario
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Véalo todo N . 9 3
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Bases de datos con puertos abiertos

Servicios publicos Amazon Simple Storage
Service (Amazon S3)

Comportamientos de inicio de sesion y
llamadas a la AP| sospechosos
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Integre el cumplimiento en los procesos diarios
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& Jira Software

servicen w

Instantaneas en tiempo real

Detecte cambios
automaticamente

20



Automatice sus controles de seguridad
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Enfoque de DevOps
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O
Automatice sus controles de seguridad N .

VISTO POR VISTO POR VISTO POR
VISTO POR VISTO POR GESTORES DE CONTROLDE ADMINISTRADORES VISTO POR
DESARROLLADORES  DISENADORES PROYECTOS CALIDAD DEL SISTEMA SEGURIDAD

DESARROLLADORES

SEGURIDAD

SOPHOS Fuente: Editado de


https://www.linkedin.com/in/matthewrosenquist/

Automatice sus controles de seguridad
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(

v Repare automdaticamente las
vulnerabilidades y los recursos de acceso de
los usuarios

v’ |dentifique llamadas a la APl y eventos de

inicio de sesion en la consola sospechosos
v’ Informe de anomalias en el trafico de salida

v’ Revele cargas de trabajo de aplicaciones
ocultas
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Proteja TODOS sus entornos
(incluidos los de desarrollo y control de calidad)

74

¢

B

v

Yi‘"“" GitHub
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2/
Aplique sus conocimientos de seguridad local N e

PROTECCION DE PROTECCION DE PROECE,%%'%\' DE
SERVIDORES ENDPOINTS ELECTRONICO
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Cloud €P)ptix

See everything. Secure everything



VISIBILIDAD CUMPLIMIENTO RESPUESTA

Recursos en AWS, Microsoft Azure Informes y cumplimiento basados en Remediacion instantanea y
y Google Cloud Platform comportamientos y practicas recomendadas respuesta a incidentes

Clouc OtIX

See everything. Secure everything



Visibilidad inteligente
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Cumplimiento continuo

© Jira Software

®
Summary : Setup Encryption at rest for RDS instances Se rVIcen w

Description: prov g i in which should be enabled to e

e
stance stores sens

Remediation:  not currently allow modifications to encryption after the instance has been launched, so a new instan ill need to be created 4 .
ption enabled. SU perV|S|0n Cont|nua
rview.Encryption.html

Alertld:  A-000054 Politicas
Environment : OptixDemo-A pe rsonalizadas

Last Seen: 2

Plantillas predefinidas

Suppressed Resource count :

Affected Resources : Resource * Last modified by @ 4 FirstSeen % CIS’ SOCZ' HIPAA, ISO
OptixDemadb NA aday ago 27001 Y PCI DSS

Integracion con JIRA'y
ServiceNow
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Alertas y respuesta con IA

Alerts

Smart alerts urity and compliance
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Cloud Optix
Home / Alerts

Alert Summary
Dashboard
Al

A Critical Alerts

Alerts

=

Inventory »

X

Topology

@

e

Compliance «

o

Settings =

AlertiD ¢ Severity &
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Q To search select Alerts, Hosts, Security Groups ...

Show Suppressed Alerts

Affected Resources @

IFA delete for cloudtrail bucket

Help + Sophos Cloud Optix Demo
Demo

1Month  All

® Reset Exportas

Provider Enviror

Detecte patrones de
trafico sospechosos

Escanee las plantillas
de infraestructura
como codigo

Identifique claves de
acceso compartido

Cierre puertos y
buckets de
almacenamiento
abiertos

Detecte desviaciones
en la configuracion

Establezca defensas
preventivas
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Panel de control intuitivo

nments Hel, Sophos Cloud Optix Demo
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Cloud Optix
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Historias de éxito
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«Porque gracias a los diagramas de visualizacion de la
topologia de red en tiempo real y las plantillas de
cumplimiento predefinidas, hemos podido ahorrar
semanas de trabajo a la hora de prepararnos para
nuestra auditoria SOC 2.

Esta es la primera vez que he estado deseando
proporcionar pruebas a nuestros auditores».

Ryan Stinson, director de ingenieria de seguridad, HubSpot Inc.
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Plan de accion en la nube publica de siete pasos

Conozca sus responsabilidades

Planifique para multiples nubes

Véalo todo

Integre el cumplimiento en sus procesos diarios

Automatice sus controles de seguridad

Proteja TODOS sus entornos (incluidos los de desarrollo y control de calidad)

Aplique sus conocimientos de seguridad local
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iGracias!

José R. Lara

Pruebe Sophos Cloud Optix en es.sophos.com/cloud-optix. SOPHOS



